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INTRODUCCION

La difusidn de desinformacién se ha convertido en una seria
amenaza para la confiabilidad de los contenidos circulando

en el espacio comunicacional contemporaneo.

El surgimiento del Internet y las redes sociales ha facilitado
la creacion y proliferacién de contenidos y la forma de com-
partirlos. La llamada era digital que hoy vivimos también
trajo consigo la reproduccién de desinformacién lo que ha
generado confusion, miedo e incluso amenazas a la integri-
dad personal, es por tal razén que la sociedad debe incor-
porar procesos educacionales para desarrollar habilidades
que le permitan identificar noticias falsas y a su vez pueda
promover buenas practicas en materia de consumo de in-

formacion con el propdsito de una sana convivencia virtual.

El objetivo general de este taller es presentar un conjunto
de acciones estratégicas a ejecutar desde la sociedad civil
para contrarrestar el impacto de la circulacién de noticias
falsas, mediante el desarrollo de buenas practicas ciudada-
nas en materia de consumo de informacion. El desarrollo de
habilidades y destrezas para identificar la veracidad de la
informacion es el objetivo especifico del uso y aplicacién de
una caja de herramientas para las buenas practicas ciuda-
danas en el manejo de la complejidad comunicacional. Este

proyecto esta dirigido a organizaciones de la sociedad civil.

La diversidad de plataformas comunicacionales con las que
contamos hoy refleja un nivel de complejidad para el que
debemos estar preparados. Por una parte, se trata de en-
tender las dimensiones de la comunicacién a partir de las
caracteristicas de cada una de estas plataformas; mientras
que, por la otra, implica conocer sus mecanismos de funcio-

namiento y alcance.

La alfabetizacion mediatica resulta necesaria para com-
prender el dominio funcional de los instrumentos de co-

municacién a nuestra disposicion online.

En el proceso de alfabetizacion mediatica encontraremos
los distintos usos de los medios de comunicacién y su
impacto en la organizacion social a partir de identificar
los fines educativos e informativos, hasta su rol como
espacio para el debate publico, la recreacién y difusion
cultural, sin perder de vista que el denominador comdn
entre la diversidad de usos otorgados a las plataformas
online y los contenidos que en ellas estan disponibles es
la necesidad de creacién de redes para avanzar en sus

objetivos de comunicar.

Por lo que las personas que participan de actividades
online deben ser responsables en el uso de dichas plata-
formas, el consumo de sus contenidos y la forma en que

los comparten.

Asi, la presente guia busca apoyar los esfuerzos de for-
macion para una interaccion saludable en los entornos
digitales de las personas que integran las organizacio-

nes de la sociedad civil.



Modulo 1

El primer mddulo esta dirigido a

desarrollar habilidades y destre-
zas de alfabetizacion mediatica
para ayudar a las organizaciones
de la sociedad civil a identificary
evaluar criticamente las fuentes
de informacion falsa.

Alfabetizacion Audiovisual
Medios Audiovisuales

Alfabetizacion Informacional
Espectro Informativo

Alfabetizacion Tecnologica
TIC’s

Alfabetizacion Digital
Medios Digitales

Alfabetizacion mediatica

Facilitadores:
Dra. Ilia Ortiz Lizardi
Dr. Eric Abad Espindola

En una sociedad en la que se privilegian las tecnologias de la
informacion y comunicacion, la alfabetizacion digital resulta ser
un proceso imprescindible para toda sociedad; ya sea para co-
municarse, entretenerse, informarse o generar conocimientos.
Pero principalmente para sobrevivir en un mundo cada vez mas
sistematizado, donde la gran mayoria de las actividades cotidia-
nas en comunidad se realizan de manera digital.

¢Qué es la alfabetizacion digital?

El proceso de aprendizaje de una persona para desarrollar capa-
cidades que le permitan participar de un ambiente digital.

En este proceso de formacion es necesario adquirir conocimien-
tos para buscar, evaluar, analizar y compartir informacién dispo-
nible on line, asi como para utilizar las herramientas tecnoldgi-
cas necesarias en la elaboracion de contenidos digitales. Lo que
permitira a la persona ubicar las fuentes o medios digitales con
los que convivimos diariamente o aportar a las mismas, y que
son una forma de comunicacion, de creacion, comprension vy
generacion de la informacion.

Para interactuar con los medios digitales es necesario recono-
cer nuestra formacion en los medios tradicionales. Entre estos
destacan los medios audiovisuales (cine, televisién, videoclip),
que son una poderosa herramienta de comunicacién al tener la
capacidad de transmitir informacion, emociones y mensajes de
manera efectiva.



Pero pueden presentar desafios en términos de la veracidad de la informacién y la interpre-
tacion critica de los mensajes transmitidos.

“Estamos inmersos en un contexto de polarizacién creciente, amenazas que incluyen la des-
informacién sistematica como estrategia para desestabilizar o confundir.” (José Maria
Blanco.)’

Hay medios de comunicacién cada vez mas numerosos; tecnologias de difusion de conteni-
dos cada vez mas adictivas y con mayor capacidad viral.

Los medios tradicionales y los nuevos medios

La prensa escrita, la radio y la television e incluso, el cine son medios tradicionales, cuya ca-
racteristica comun es que son unidireccionales; es decir, emiten mensajes que los receptores
reciben, pero no establecen una interaccién con ellos.

Sus funciones desde su surgimiento, en los albores del siglo XX ha sido la de informar, educar
y dar a conocer todo aquello que pueda ser relevante para el publico y que le aporte elemen-
tos para formar opinidn, orientar y entretener.

La aparicion de Internet dio paso a la sociedad del conocimiento y a la era digital con el na-
cimiento de los nuevos medios, los digitales.

Esta nueva forma de convivencia y comunicacion trajo ademas nuevas formas de interaccion.
Si bien existen los medios con una comunicacion unidireccional y bidireccional ahora hemos
ampliado y diversificado los efectos de un contenido o informacion a partir de la comunica-
cién multidireccional que permiten los medios digitales. Situacion que tomd por sorpresa
a pequenos y grandes empresarios y lideres de los medios de comunicacion tradicionales,
los cuales debieron adaptarse y formar parte de las plataformas digitales. Por lo que hoy
podemos decir que los medios tradicionales y digitales se complementan para atender la
demanda de contenidos informativos y entretenimiento de la poblacién.

Dejaremos este apunte importante: En México, la television sigue siendo un medio de comu-
nicacién masivo y de referencia en la agenda publica. De acuerdo a los ultimos datos propor-

1. José Maria Blanco Navarro, responsable del citado depar-
tamento y gerente de la Oficina de Inteligencia y Prospectiva
de Prosegur y codirector del Area de estudios estratégicos e
inteligencia del ICFS de la Universidad Auténoma de Madrid.
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cionados por Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion
en los Hogares que realiza el Instituto Nacional de Estadistica y Geografia (INEGI, 2022), en
colaboracion con el Instituto Federal de Telecomunicaciones (IFT), el noventa por ciento de
los hogares mexicanos cuentan con un equipo de television que es utilizado ya sea con co-
nexion de senal digital o analdgica.

El otro proceso de actualizacion, la alfabetizacion informativa.

Ahora que podemos identificar los tipos de medios de comunicacion que existen y sus plata-
formas procederemos a analizar el perfil de las audiencias asi como el consumo de conteni-
dos informativos, educativos y de entretenimientos o para realizar pago de servicios, manejo
de banca, compras en linea y actividades laborales.

Con estadisticas aportados por la Asociacion Mexicana de Internet (2001-2023), resefiados
en su 19° Estudio sobre los habitos de usuarios, estos son los siguientes datos:

@ Habitos de conexion en México. Las generaciones Z y X son las mas activas en In-
ternet, seguidas por los Millennials y los Baby Boomers. La conexion a través de teléfonos
moviles y Wi-Fi ha aumentado, indicando una confianza en la red como espacio para la rea-
lizacion de actividades laborales y personales

@ Actividades En Linea. El incremento en las operaciones bancarias representa una
mayor confianza en la seguridad y conveniencia de las transacciones online. Ademas, ha
aumentado la demanda de cursos en linea y el registro habitual de la compra-venta de crip-
tomonedas.

@ El uso de aplicaciones con herramientas para videollamadas como WhatsApp, Zoom,
y Google Meet han aumentado, demostrando una creciente dependencia de la comunicacion
y colaboracion en linea.

@ Redes Sociales WhatsApp, Facebook, e Instagram siguen siendo las aplicaciones mas
populares, pero TikTok y LinkedIn estan ganando terreno. Las actividades mas comunes en
estas plataformas incluyen la busqueda de informacion, el consumo de entretenimiento, y
la interaccion virtual con familiares, amigos, y colegas.

A partir de identificar las plataformas digitales de mayor consumo y que el principal acce-
so a ellas es a través de telefonia inteligente logramos ubicar que éstas se han convertido
también es espacios para publicitar productos, experiencias y servicios.



Por lo que el usuario debe desarrollar habilidades digitales para una mejor navegacion en
internet y las aplicaciones contenidas en un dispositivo movil. Ya que a través de un aparato
de telefonia inteligente el usuario tiene acceso a noticias de cualquier ambito y de cualquier
parte del mundo en tiempo real y puede obtener respuestas con la inmediatez que demanda.

Ademas, el usuario también se puede convertir en un creador de contenido con la posibilidad
de compartir informacion también en tiempo real e interactuar en la red digital de su prefe-
rencia subiendo imagenes, texto, audio, video y comentarios.

Por lo que podemos decir que en una comunidad online asumimos una identidad digital y la
cual resulta necesario construir y cuidar en el entendido que toda actividad que el usuario
realiza en la red deja una huella digital.

Asi que a la hora de consumir o compartir informacion y contenidos es recomendable que el
usuario:

@ Administre el tiempo ante la pantalla. Control del tiempo de conexidn, cuidar la cali-
dad de las tareas o multitareas que desarrolla mientras esta conectado y evitar la obsesion
por estar conectado.

@ \Verificar informacion, enlaces y vinculos. Al comprobar el origen de la informacion
pueden evitarse situaciones de ciberacoso, asi como el robo o mal uso de datos personales.

@ Empatia digital. La red también puede ser un punto de encuentro para encontrar apo-
yo a diferentes causas y un ambiente positivo para identificarnos unos con otros.

@ Pensamiento critico. Al desarrollar nuestras capacidades de interaccion en una comu-
nidad digital contamos con herramientas para discernir entre informacion falsa o verdadera.

Después de reconocer la importancia de las plataformas digitales como proveedoras de con-
tenidos informativos , educativos y recreativos, entre otros, podemos decir que también sea
convertido en un instrumento para el fortalecimiento de las democracias cuando propician
la formacion de opinién publica derivada de un debate sélido y fundamentado a partir de
intercambio de ideas y siempre en el marco de respeto a las personas involucradas.

Pero si la opinion publica se forma a partir de hechos falsos o informacion manipulada que
impacten en la toma de decisiones de las audiencias, entonces pierde el sustento democra-
tico.



Un ejemplo son las fake news, contenidos elaborados por organizaciones y estratégicamen-
te utilizados para posicionarse en la opinion publica con el fin de alterarla o sesgarla en su
favor.

De ahi la importancia de distinguir los contenidos informativos maliciosos sobre personas
0 acciones que influyen en una sociedad, asi como las imagenes alteradas o manipuladas o
informacion descontextualizada que confunde al usuario cuando navega en Internet.

Referencia

INEGI, 2022. Encuesta Nacional sobre Disponibilidad y Uso de Tec-
nologias de la Informacion en los Hogares. Recuperado de: https://
www.inegi.org.mx/programas/dutih/2022/




Verificacion de hechos

Facilitadora:
MSc. Beatriz Valdés

México: Breve contexto del consumo de noticias falsas
o manipuladas

Elecciones de 2018

52% de mexicanos y mexicanas no confiaban en los medios de
informacion y 8 de cada 10 personas veian las noticias falsas
como un riesgo para la toma de decisiones.

¢Por qué?

Habia antecedentes’ de fuertes manipulaciones en campanas
electorales, en las que predominaban rumores,

difamaciones y hechos de violencia.

En elecciones previas se documentaron® esfuerzos por manipu-

lar al publico a través de granjas de bots y publicaciones paga-
das en Twitter.

Conviértete en “fact checker”: Procedimientos para la
Verificacion de Contenidos

Clasificacion de las “fake news”

*Contenido Inventado: contenido falso.

*Contenido impostor: Suplanta fuentes genuinas.
*Contenido manipulado: Textos o imagenes reales mani
puladas para variar su sentido.

*Contexto falso: Informacion real sacada de contexto.

Modulo 2

El segundo modulo provee las
herramientas de deconstruc-

cion del mensaje de manipula-

cion y posicionamiento del con-
tra- mensaje. Se trabajara con
herramientas disenadas para la
verificacién de hechos. Los ta-
lleres cubrirdn los aspectos teo-
rico-conceptuales y practicos de
la verificacion.

Procedimiento para la
Verificacion de Contenidos

Herramientas y Aplicaciones

Recursos de Acceso Abierto

2. https://dialnet.unirioja.es/servlet/articulo?co-
digo=6415344

3. https://www.bbc.com/mundo/noticias-ameri-
ca-latina-44302996



*Omision del Contenido: Eliminar partes de la informacion
para sesgar la noticia.

*Conexion Falsa: Noticias, imagenes o pies de fotos que no
se corresponden entre si.

*Sdtira o Parodia: El contenido es irénico y no busca enga-
nar, pero puede tener ese efecto.

Phishing

Estafas online para hacerse de tus datos personales.

La técnica del Phishing se usa para robar los datos personales, y en
algunos casos hasta bancarios, adoptando la imagen de empresas e
instituciones que sueles conocer: Amazon, tu empresa de electricidad
0 agua, etc.

El uso de SMS, correo electrénico y los mensajes de WhatsApp son
algunas de las vias y formatos que mas se usan con estos fines.

Correo electronico, redes sociales y servicios de mensajeria

1. FIJATE BIEN EN LA DIRECCION DEL CORREO ELECTRONICO

Si te llega un mensaje, presta atencion a la direccion del correo que
te lo envia, concretamente a lo que viene después de la “@”. Si no-
tas algo raro, borra el correo.

2. MIRA LA DIRECCION DE LA WEB A LA QUE TE REDIRIGE.

Normalmente este tipo de notificaciones vienen con un link en el
que te piden que introduzcas tus datos. Si la url de esta pagina web
no es de la empresa por la que se hace pasar o es una mezcla de le-
tras, nimeros y el nombre de esa empresa, no introduzcas tus datos.

3. CUIDADO SI' AL INTENTAR PINCHAR EN LOS ELEMENTOS DE LA WEB
NO TE DIRIGE A NINGUN SITIO O TE PIDE VERIFICAR TUS DATOS.



3 preguntas basicas que deberias hacerte si te llega una cadena
de Whatsapp, Telegram o Messenger antes de compartirla.

¢CUAL ES LA FUENTE DE ESA NOTICIA?

Mientras no incluya enlaces ni autores desconfia y no ayudes a di-
fundirla. Pregunta a quien te envid la noticia de quién la recibid.

¢LA CADENA INCLUYE UN AUDIO O UN ViDEO CON INFORMACIO-
NES?

Intenta resumir las ideas principales y budscalas en Internet introdu-
ciendo la palabra clave “Whatsapp”, por ejemplo.

NO TE QUEDES CON EL TITULAR. jLEELA ENTERA, AVERIGUA LA
FUENTE Y VERIFICA QUE SEA CONFIABLE!

Caja de herramientas de verificacion
Maldita.es.’
*Para acceder pincha aqgui.

4. https://maldita.es/herramientas-de-verifi-
cacion/



Modulo 3

El tercer médulo presentard he-
rramientas de buenas practicas
para el uso de plataformas de
redes sociales. Este modulo estd
dirigido al desarrollo de unas
politicas minimas para la difu-
sion de contenidos en diversas
plataformas mediante unas ac-

tividades practicas que incluyen

el desarrollo de algoritmos para
identificar noticias falsas y blo-
quearlas de sus plataformas.

1. Practicas y usos
de las Redes Sociales

2. Ventajas y Desventajas
de las redes digitales

3. Recomendaciones:
Twitter

FB

IG

TikTok

4. ;Coémo verificar y proteger
tu informacion en estas
redes?

5 .https://es.statista.com/estadisti-
cas/1035031/mexico-porcentaje-de-usua-
rios-por-red-social/
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Uso de plataformas
de redes sociales

Facilitadora:
MSc. Beatriz Valdés

Redes sociales mas consumidas por la audiencia
Usuarios(as) de redes sociales en México

Segun datos de febrero de 2023, la mayor parte de los usuarios
de Instagram (67%) en México tenia entre 18 y 34 anos.

De acuerdo con una encuesta realizada en enero de 2023, What-
SApp es la red social con el mayor porcentaje de usuarios en
México (94%), seguida® por Facebook y Facebook Messenger.

Practicas en las redes sociales: Ventajas, desventajas y reco-
mendaciones para su uso.

Plantea objetivos especificos para cada red.

@ Prioriza la calidad sobre la cantidad: Crea un plan de con-
tenidos en el que pautes el tipo y formato de tus publicaciones.

@ Publica en el horario mas conveniente para tu audiencia:
Identifica en qué momentos del dia es mas activa tu comunidad.

@ Cuida la visualidad de tus contenidos: Cada red social
tiene pautadas sus propias medidas para las imagenes, videos,
gif, etc. jInvestiga!



Caracteristicas de Facebook e Instagram

Consejos para generar contenidos e interactuar con la audiencia

Facebook
Limita los enlaces del texto de las publicaciones

Aunque este es un tema muy debatido, se cree que la mayoria de
las redes sociales, Facebook entre ellas, limita de alguna manera el
alcance de las publicaciones que contiene enlaces a contenido fuera
de la red. En cualquier caso, intenta balancear su uso.

Verifica las metadescripciones de tu web

Facebook carga un preview del contenido que compartes desde otros
canales. Si se trata de tu sitio web, revisa las metadescripciones de
tus pdginas para que esta vista no se cargue con informacion corta-
da o que no aporte valor.

Cada red social tiene su propio centro de recomendaciones
Para ver las recomendaciones de Facebook pincha aqui.® Para ver las
recomendaciones de Instagram pincha aqui.’

Consejos para proteger tu pagina y tu marca en Facebook e Ins-
tagram.

Estos consejos puedes aplicarlos tanto para Facebook, como para
Instagram y Whatsapp (las plataformas de Meta). Accede a todos los
detalles de cada paso pinchando aqui.?

¢Como verificar un contenido en Facebook o Instagram?

Ademas de apoyarte en las herramientas del taller de verificacion
de hechos, te recomendamos Who posted what: Esta herramienta
permite hacer una busqueda avanzada en Facebook filtrando por tér-
minos, personas o fechas.

6.https://www.facebook.com/business/help/2
76989996258978?id=208060977200861

7.https://business.instagram.com/insta-
gram-post-tips?locale=es_ES

8.https://about.fb.com/es/
news/2021/02/6-consejos-de-facebook-pa-
ra-reforzar-la-seguridad-en-tus-perfi-
les-de-redes-sociales/

°



9. https://es.statista.com/estadisti-
cas/1035031/mexico-porcentaje-de-usua-
rios-por-red-social/
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La bldsqueda del propio Facebook no es muy buena, asi que es reco-
mendable apoyarse en herramientas externas (verificadas) cuando
necesites realizar busquedas avanzadas.

Caracteristicas de Twitter

Consejos para generar contenidos en Twitter
Recomendaciones de Twitter
*Limitate a 1 0 2 hashtags por Tweet.
*Sé coloquial.
*Usa textos breves y concisos.
*Usa imdgenes, GIF o videos siempre que puedas.
*Haz pruebas y mas pruebas (y consulta las estadisticas para
averiguar qué cosas funcionan).
*Observa los eventos y las conversaciones que son tendencia.

¢Como verificar un contenido en Twitter?

REVISA LA FUENTE DEL TWEET
¢Es un usuario particular? ;Se trata de una cuenta de un partido,
lider politico o un medio de comunicacién?

FIJATE EN LAS VARIABLES CUANTITATIVAS
Comprueba métricas como los likes, retweets, respuestas y comen-
tarios.

IDENTIFICA VARIABLES CUALITATIVAS
Evalda el contenido del Hashtag, a quiénes se menciona o se etique-
ta y el destino de los enlaces.

¢Como verificar un contenido en Twitter?
Apdyate en TweetDeck Accede a la herramienta pinchando aqui’

Ademads, también podras programar contenido, crear hilos, subir
contenido multimedia, etc.



¢Como cuidar tus datos en Twitter?

Como casi todas las plataformas sociales, en su Centro de Ayuda
Twitter cuenta con un apartado dedicado a la proteccién de datos
de sus usuarios(as). En él encontraras tutoriales para temas relacio-
nados con:

Seguridad y cuentas hackeadas
Privacidad

Spam y cuentas falsas
Contenido delicado

Abuso

Help Center de Twitter

Accede a la pagina pinchando aqui.”

Caracteristicas de TikTok

Recomendaciones de TikTok

Formato del video: Los videos verticales son los que mejor funcio-
nan en TikTok, al igual que los videos de mas de cinco segundos.

Encabezado de video: A veces, un gran subtitulo es tan cautivador
como el contenido de un video. Usa el espacio en los encabezados
para agregar contexto y compartir mas sobre un video.

Encabezado de video: A veces, un gran subtitulo es tan cautivador
como el contenido de un video. Usa el espacio en los encabezados
para agregar contexto y compartir mas sobre un video.

Algunos bulos con respecto al algoritmo de TikTok
Un mayor ndmero de hashtags no garantiza un mayor alcance, y solo

hay un espacio limitado en los subtitulos, asi que ahade solo los
hashtags que mejor representen el tema de tu video.

10.https://help.twitter.com/es/safety-and-se-

curity

@



La cantidad de videos que publiques no influird en la forma en que se recomiende tu con-
tenido en el feed “Para Ti”, y las visualizaciones varian de un video a otro. Experimenta y
publica diferentes tipos de contenido para ver qué te funciona.

Muchos creadores incluyen hashtags como #ParaTi o #FYP con la esperanza de que al hacer-
lo sus videos lleguen a mas feeds.

Los hashtags como #ParaTi #FYP, #ForYou y #ForYouPage funcionan igual que el resto de
hashtags, asi que anadirlos a tu pie de foto no mejorara necesariamente tus posibilidades
de aparecer en el feed Para Ti de alguien.

Consejos para generar mayor engagement con la audiencia en TikTok

Conecta con la audiencia correcta

Hashtags: Ahade hashtags a tus pies de foto que sean relevantes para tus videos, de modo
que sea mas probable que los encuentre el publico adecuado.

Musica y sonidos: Afadir audio a tus videos ayuda a que destaquen y conecta tu contenido
con los espectadores. Tanto si los usuarios guardan tu sonido original para su préximo video
y lo convierten en una tendencia, como si encuentran tu contenido en la pagina de busque-
da de sonidos mientras se desplazan por los resultados de sus canciones favoritas, anadir
sonidos ayuda a que tus videos sean mas detectables y compartibles.

Consejos para protegerte en TikTok

¢Como cuidar tus datos en TikTok?
TikTok se ha destacado desde su surgimiento por mostrarse comprometido con la proteccion
de los datos de su comunidad.

Ademas, al tratarse de un red muy orientada al publico joven, sus politicas y normas se ca-
racterizan por contribuir a la alfabetizacién de esta audiencia (y sus familias) en el consumo
seguro de la plataforma.

Si quieres conocer como proteger tus datos y profundizar en las herramientas que ofrece la
plataforma, no dejes de consultar este enlace. ™

11.https://newsroom.tiktok.com/es-latam/sa-
fety
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Modulo 4

El moédulo cuatro tendrda como
objetivo fomentar la colabora-

cion entre organizaciones de la

sociedad civil para desarrollar
e implementar estrategias para
contrarrestar la difusion de des-
informacion.

1. Identificacion
de necesidades

2. Determinacion
de capacidades asociativas

3. Estrategias de Base

Diseno de campanas
de educacion publica

Facilitadora:
Mtra. Martha Maranon
Lic. Brian Ortega

¢Qué es ciudadania?

En la actualidad, ser ciudadana o ciudadano significa ser miem-
bro pleno de una comunidad, tener los mismos derechos que
los demas y las mismas oportunidades de influir en el destino
de la misma.

También supone el cumplimiento de una serie de deberes y
obligaciones vinculados a esos derechos. Por lo que construir
ciudadania es nuestro punto de partida, dado que el objetivo de
las organizaciones de la sociedad civil es promover una mayor
participacion de personas de una comunidad para mejorar su
entorno.

Y para cumplir ese objetivo las herramientas de comunicacion y
mercadotecnia son un apoyo indispensable para compartir una
causa y generar empatia con las actividades que realiza una or-
ganizacion.

A diferencia de la mercadotecnia comercial que es aplicada para
promocionar un producto o marca para aumentar las ganancias,
la mercadotecnia social sirve para resolver situaciones o proble-
maticas de indole publico, es decir que nos compete a las y los
ciudadanos.



Ahora bien, desarrollar una campana para difundir ideas de mejora
de una sociedad requiere de planeacion para conectar con el publico
objetivo. A continuacion compartimos un modelo badsico de marke-
ting de causas sociales.

¢Qué es una campana?

Es un periodo de tiempo en el que se realizan diversas activida-
des encaminadas a un fin determinado. En el caso del marketing o
mercadotecnia social una campana de difusion tiene el objetivo de
sumar voluntades para generar un cambio lo que permitira superar
una problematica comun.

Pasos a seguir para desarrollar una campana de mercadotecnia
social

I Diagnostico

Con una visién ciudadana la Organizacion debe definir su causa, su
publico objetivo y las propuestas que atiendan la problematica iden-
tificada y que afecta a su entorno.

Il Organizar y priorizar la informacidn

Para tomar decisiones es necesario recopilar informacién sobre el
origen del problema a atender que nos permita ubicar las causas
naturales, sociales, econdmicas, politicas o administrativas, entre
otras, que dieron origen a la situacion.

11l Planeacion

Cuando contamos con una ruta de accion para lograr un objetivo fa-
cilitamos la administracion de los recursos que invertimos como lo
son el tiempo, el recurso humano, el recurso econémico e insumos.
En el proceso de planeacion la comunicacion de los objetivos debe
ser asertiva con:



a) El publico al interior de la organizacion, para que el objetivo a alcanzar sea claro.

b) El publico al exterior, para dar a conocer nuestra causa.

Una vez que establecemos Qué queremos, continuamos con el proceso de planeaciony de-
finimos Como lo conseguimos. Es entonces cuando contamos con una estrategia.

¢Qué queremos? Generar condiciones de igualdad en México. Por lo que nuestra organi-
zacion promueve una mayor participacion de las mujeres en la toma de decisiones. Y aun
cuando hay mayor participacion de las mujeres en politica hemos identificado el incremento
de la violencia contra las mujeres que participan en el ambito publico.

¢Como lo conseguimos? Segun la informacién con la que contamos nos indica que en México
a partir de normativas que promueven mayor inclusion de mujeres en la toma de decisiones
en el ambito politico ha aumentado la violencia en el entorno en que se desarrollan antes y
durante el proceso de eleccién y en el ejercicio de su encargo.

Identificamos una nueva normativa que sanciona a las personas que realizan esta conducta
y que afecta el ejercicio pleno de los derechos politico electorales de las mujeres que parti-
cipan en politica, sin embargo es poco conocida.

Estrategia: Difundir el Protocolo para la atencion de la violencia politica contra las mujeres
en razén de género entre las y los ciudadanos de Veracruz y capacitar a las mujeres electas
en el proceso electoral 2021y que forman parte de la administracion publica municipal esta-
tal y federal, con atencion prioritaria a mujeres indigenas y afromexicanas.

Herramientas: Campana de difusion Palabras que matan suenos, creada por el publicista
veracruzano Brian Ortega, para sensibilizar a la poblacién sobre los efectos de la violencia
politica contra las mujeres que participan en politica.

Asi como talleres de capacitacion para que las mujeres que tienen la responsabilidad de un
puesto de eleccién y son victimas de violencia politica en razén de género usen el protocolo
en mencion, el cual surgié a iniciativa del Tribunal Electoral del Poder Judicial de la Federa-
cién, en colaboracion con el Instituto Nacional Electoral.

Medios de comunicacién para su difusion y convocatoria: Medios tradicionales y medios
digitales.



IV Puesta en practica.

Al poner en marcha la estrategia los plazos a seguir deben marcarse.

a) Inicio de la campana, periodo de duracion, inversion para llegar al piblico objetivo y lograr
el llamado a la accion. En el ejemplo presentado definimos dos objetivos, el primero es infor-
mar a la poblacion por lo que implica emitir al menos un contenido que informe sobre qué es
violencia politica contra las mujeres en razén de género asi como usar las plataformas de los
medios digitales y/o tradicionales. Para el caso la organizacion optd por generar contenidos
con el hashtag #Palabrasquematansuenos en Facebook e Instagram. Por otra parte, convocé
a los medios tradicionales a una conferencia de prensa para dar a conocer sobre el proceso
de inscripcion a los talleres, a quienes esta dirigida la capacitacién, que no tienen costo y
gue obtienen una constancia de participacion.

b)Llamado a la accidn, que en este caso es la difusion de la importancia de la participacion
de las mujeres en politica y la realizacion de talleres de formacién para que mas mujeres de-
fiendan sus derechos politicos y electorales. En este punto, la elaboracion de contenidos que
compartan la experiencia de formar parte de los talleres permitira al publico que colabora
con esta causa a fortalecer su compromiso, la recomendacién es compartir con las comuni-

dades digitales el proceso de la implementacion de la estrategia.

) Estimula la interacciéon que surge en las comunidades digitales, atendiendo dudas, men-
sajes o debates.

d) Segmenta e invierte en la promocidon de los contenidos que compartes en redes sociales.

e) Confia en la gestion profesional de tus redes sociales, ya que evolucionan constantemente.

f) Suma colaboraciones o realiza alianza estratégicas para sumar esfuerzos y ampliar el im-
pacto de las acciones programadas.

V Evaluacion
Si todo va bien en la programacion de la estrategia, evalua.

Si detectas inconsistencias en la programacion de la estrategia, evalua.

Al término del proceso, evalua.

Cada momento del proceso te otorga informacion que permitira mejorar las acciones imple-
mentadas o las futuras.



Recomendaciones para fortalecer la estrategia de una campana.

@ Las campanas digitales acompanan el esfuerzo territorial

@ No se debe descartar el uso de medios tradicionales: mirar la television ocupa mas
de tres horas diarias en promedio y 41 millones de personas escuchan la radio, la mayoria,
en su celular.

@ Las estrategias deben ser claras y los objetivos, medibles. Se debe compartir la estra-
tegia entre colaboradores

@ Se debe contar con presupuesto y plazos clave, claros

@ Se debe considerar la utilizacion de herramientas de marketing digital y de una per-
sona responsable que gestione tus comunidades digitales.

:Donde estan dialogando las comunidades?

Sitios WEB, foros y blogs han perdido terreno ante redes sociales, pero deben mantenerse
por su capacidad para atraer publico.

Los contenidos deben estar enfocados a que seran consumidos mediante celulares.

68% de las personas usuarias de internet se enteran de noticias mediante redes sociales.

Redes sociales son espacios para la difusion de mensajes, pero son poco propicios para el
debate y la deliberacion.

Las redes sociales que muestran mayor crecimiento son aquellas donde predominan videos
e imagenes (Instagram, TikTok), pero Facebook sigue siendo la red dominante por su target
es mas amplio.

Usa herramientas digitales de pago y gratuitas de acuerdo a la estrategia.

Uso de storytelling para promover tu causa.

¢Qué quieres contar?
Identifica historias de éxito de tu organizacion y define las herramientas para transmitirlas.

¢Qué quieres provocar?
Las emociones generan empatia y ayudan a sumar esfuerzos a favor de tu causa.



¢Qué quieres conseguir?
Mas seguidores o mas personas que apoyen, promuevas y se inte-
gren a tus actividades.

Recuerda, la causa es el mensaje.

@ Conectar emocionalmente con los demas a través de una his-
toria.

@ Se debe evitar, en la medida de lo posible, que los contenidos
sean generales. Los contenidos deben ser especificos.

@ Hay que mantener el foco de atencion en la ciudadania.

@ Dar seguimiento a los mensajes.

@ Al usar Facebook se debe considerar microsegmentar las au-
diencias y disenar mensajes especificos por tipo de audiencia.

@ Lograr que otros se sumen a la accion.

@ Con objetivos claros por parte de una 0SC mejor comunica-
mos y generamos empatia, asi también promovemos una comunica-
cion efectiva y cerramos el paso a la desinformacion.
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Modulo 5

Los objetivos de este moddulo
son:

Visibilizar las similitudes en

las tdcticas, estrategias y herra-

mientas utilizadas por gobiernos
autocraticos para manipular la
informacion en linea.

Y también el uso que se le da a
estas plataformas desde la so-
ciedad civil en estos contextos,
para visibilizar temas y denun-
cias que desde el poder se pre-
tenden ocultar.

1. Terminos
2. Patrones de censura

3. Activismo digital

Autoritarismo digital en
Ameérica Latina y posibles
formas de combatirlo

Facilitadora:
Maria Virginia Marin.

De acuerdo con la Organizacion de las Naciones Unidas, desde
2018 el derecho a Internet, intimamente ligado a la libertad de
expresion y la privacidad, fue reconocido por ésta como un Dere-
cho Humano; que debe ser garantizado y protegido por Estados,
instituciones y organizaciones.

Este se ha convertido en un recurso cada vez mas importante
para la construccion de la opinion publica a nivel mundial; pero
ademas de esto, a raiz de la censura de medios tradicionales
e independientes en varios paises de Latinoamérica, las redes
sociales se han convertido en un espacio indispensable para la
organizacion social y el acceso a la informacion en contextos
autoritarios.

Por esta razon surge Probox, una organizacion sin fines de lucro
que se encarga de monitorear, estudiar y combatir las operacio-
nes de influencia y manipulacion de ecosistemas informativos
digitales en Venezuela, Cuba, Nicaragua y mas recientemente, El
Salvador. Identificando redes de desinformacion y manipulacion
utilizadas por los regimenes autoritarios de Latam para contro-
lar la ya limitada libertad de expresion en el ambito digital.

DEFINICION DE TERMINOS

Desinformacion:
Segun la UNESCO, Se concibe como la informacion falsa y creada



deliberadamente para herir a un sujeto, grupo u organizacion.

Inorganicidad:
Para ProBox, es todo contenido generado por posibles cuentas automatizadas o coordinadas,
que buscan amplificar un mensaje y posicionarlo en redes sociales.

Patrones de censura

VENEZUELA
Mas de 100 medios tradicionales censurados. Mas de 4000 pruebas de censura digital. Al
menos 59 sitios web bloqueados en 2021.

CUBA
Uno de los paises con menos libertad de prensa e informacion. El acceso a Internet no se
concedid “abiertamente” hasta 2019. Los apagones intencionados se registran a diario.

NICARAGUA
Mas de 150 periodistas en el exilio y 85 medios de comunicacion censurados. Mas de 1000
ONG censuradas. Apagones intencionados registrados durante las protestas de la oposicion.

EL SALVADOR
Medios y periodistas censurados bajo reformas restrictivas de informacion sobre las pandi-
llas. Los medios son victimas de la violencia generalizada en el gobierno de Bukele.

Alianza para desinformar entre Venezuela, Cuba y Nicaragua

Gracias a nuestro monitoreo de Venezuela, Cuba y Nicaragua a partir del 2021, y el traba-
jo junto a organizaciones aliadas en la regidn, hemos documentado coordinacién entre las
estrategias comunicacionales de estos regimenes y patrones de censura, que se ejercen de
forma muy similar en los 3 paises; haciéndolos ver como un “manual”.

Entre los que destacan:
@® Censura en medios tradicionales y web.
@ Persecucion a periodistas, activistas y sociedad civil.



@ Creacion de “marcos legales” para regular el internet.
@ Manipulacion de la conversacion digital de redes sociales.

Durante 2022 identificamos 29 tendencias posicionadas al mismo tiempo en Venezuela,
Cuba y Nicaragua.

De las 29 tendencias coincidentes:
14 fueron impulsadas desde Cuba (61,37% inorganicidad)
11 se originaron en Venezuela (82,04% inorganicidad)

Ninguna de las tendencias coincidentes entre los 3 se originé en Nicaragua.

En febrero 2021 registramos las primeras tendencias de actores internacionales
sobre la situacién en Ucrania; y el régimen no hablé al respecto.

Mas adelante en marzo, luego de una llamada entre Maduro y Putin para fortalecer
la “alianza estratégica”, inicié la campana en redes en apoyo al Kremlin.

La narrativa, al igual que la del resto de los aliados de la regidn, incluyé mensajes
defendiendo a Rusia de los “ataques del bloque Occidental liderado por EE.UU.”

Caso Ecuador: Elecciones presidenciales 2021

Entre enero y abril registramos un incremento de actividad de Ecuador en las ten-
dencias de Venezuela.

Encontramos una red de usuarios coordinados para simular apoyo a Andrés Arauz.
Esa misma red buscaba también desprestigiar a su adversario Guillermo Lasso.

La desinformacion digital se ha convertido en un patrén regional
Por ejemplo, en el caso México

Violencia contra periodistas
Dado el aumento de violencia en México y Brasil, Abraji y Data Critica crearon un

“Detector de ataques” que utiliza IA para clasificar discurso de odio en la red social
Twitter.



R3D y Citizen Lab senalan que los atacados son sujetos de
interés para las Fuerzas Armadas mexicanas.

Malware Pegasus

México es el mayor usuario del software espia. Inicié en
2011 para la vigilancia de actividad ilicita, pero se terminé
utilizando para espiar a defensores de DDHH.

Pegasus solo lo maneja la Defensa Nacional (SEDENA).

Deepfakes

Los casos mas preocupantes han sido en el uso de deep
fakes de voz para manipular y extorsionar en México.

El Instituto Nacional de Transparencia, Acceso a Info. y
Proteccion de Datos (INAI) estima un aumento del 300% de
evidencias de deepfakes de audio en el pais.

¢Por qué el activismo digital es tan importante en la region?

@ Debe existir una contraparte a la hegemonia comunicacional
impuesta por los regimenes autoritarios.

@ Permite visibilizar la realidad pais para aquellos que se infor-
man en el exterior.

@ Incentiva a la organizacién social desde los diferentes gre-
mios activos.
Permite a los ciudadanos informarse sobre lo que realmente
sucede en su contexto.

Fuentes: LatAm Journalism Review (2023),

WIRED (2023) y The New York Times (2023)

o



Nuevos desafios a los que nos enfrentamos

Acceso al API de plataformas privadas para investigadores, organizaciones y periodistas:
desde que Elon Musk compré la red social Twitter se hicieron cambios en el acceso al API,
cerrando el uso de esta para cientos de organizaciones.

El uso politico de la inteligencia artificial: regimenes autoritarios como el venezolano han
empleado estas tecnologias para crear avatares que simulan ser periodistas y difundir pro-
paganda en las redes sociales y medios tradicionales.

Brecha en el acceso a recursos: mientras la sociedad civil de estos paises es cada vez mas
perseguida y censurada, estos regimenes tienen a su disposicion cada vez mas recursos y
tecnologias para el control de la informacion y opinién publica.

¢Como lo hemos combatido?

@ Documentando, investigando y denunciando operaciones de influencia de estos regi-
menes.

@ Formandonos y transmitiendo conocimiento a otras personas en el pais.

@ Trabajos e investigaciones conjuntas en la region

Recomendaciones Finales

Quienes toman las decisiones deben tener presente que los derechos digitales = derechos
humanos.

Las ONG y diferentes gremios deben involucrarse en la protesta digital para ayudar con la
legitimidad.

El reporte de cuentas que desinforman en las redes es indispensable para frenar las tropas
digitales.
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